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轻量级分组密码 Klein的差分故障攻击 
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摘  要：Klein算法是一个基于 SP型结构的轻量级分组密码算法，具有执行效率高、能耗低等特点。通过分析算

法 S盒差分传播途径，发现在相同输入、不同差分条件下，输出差分对应中间状态集合交集元素唯一，提出差分

故障攻击方案。通过在算法最后一轮注入 2次不同故障，可恢复出 Klein算法的全部密钥，复杂度可忽略不计。

此方法可推广到基于 SP结构和 Feistel结构分组密码算法。 
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Abstract: As a lightweight block cipher algorithm based on SP structure, Klien has the characteristics of high efficiency 

and low energy consumption. By analyzing the S-boxes differential propagation path, it was found that under the condi-

tion of same input and different difference, the intersection elements were unique, which fall in the intermediate state set 

corresponds to output difference, and a differential fault attack scheme was proposed. By injecting two different faults in 

the last round of the algorithm, all the keys of the Klein algorithm can be recovered, and the complexity is negligible. 

This method can be promoted to other block cipher algorithms based on SP structure and Feistel structure. 
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1  引言 

随着物联网技术的日趋成熟，RFID 芯片和无

线传感网络等越来越深入到人们的日常生活中，随

之而来的安全问题也成为信息安全领域重要的研

究课题。而诸如银行卡、门禁卡、公交卡等便携式

密码设备计算能力有限。基于此背景，密码学者提

出轻量级分组密码算法，它为便携式密码设备的安

全技术开辟了新的途径。鉴于轻量级分组密码算法

使用在资源受限的环境，这类算法力求寻找安全性

和执行效率的最佳平衡点，Klein 算法就是轻量级

密码算法中的佼佼者，它是一个基于 SP 型结构的

轻量级分组密码算法，借鉴 AES的设计思想，实现

效率和能耗方面做了诸多改进，且其面向软件的设

计思想使其更便于维护，应用范围更广。 

密码故障分析是在 1996 年由 Boneh 等
[1]
提出

的，并对基于 CRT算法实现的 RSA签名密钥进行

了相关分析。1997 年，Biham 和 Shamir 结合该方

法和差分分析方法分析了 DES算法
[2]
，提出差分故

障分析方法，差分故障攻击源于差分密码分析方

法，本质上是将秘密方案看做一个数学函数，通过

人工导入的故障差分，得到输出密文与加密密钥之

间的联系，重复进行故障导入，最终得到密钥信息，

实现对密码的破译。随着故障注入技术的不断提

高，故障差分攻击被视作对分组密码算法最有效的

现实威胁之一。2008年，李琳等
[3]
用差分故障分析

方法对KeeLoq算法和 SHACAL-1算法进行攻击，结

果显示对KeeLoq算法，平均诱导 11个错误即可恢复

1 bit的密钥；对 SHACAL-1算法，平均诱导 6个错

误可恢复 32 bit的密钥。2009年，李卷孺等
[4]
采用
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面向字节的随机故障模型，在 PRESENT 算法的加

密过程中任意位置导入故障，通过差分故障特性识

别需要的故障密文，平均 175~300 次导入故障可

恢复 PRESENT算法的 80 bit原始密钥。2011年，

文献[5]在AES-256算法执行过程中注入2对错误字

节，通过差分分析，以 32(2 )O 的时间复杂度恢复密

钥，并将密钥穷举空间降为 16
2 。2012 年，范伟杰

等
[6]
采用单字节级的未知故障值的差分故障模型，

在 HIGHT算法倒数第 3轮和倒数第 4轮注入故障，

模拟实验结果显示采用 32 次故障诱导便可恢复

HIGHT算法密钥，计算复杂度约为 56
2 。Zhao等

[7]

在 Lblock算法第 25轮和 31轮之间注入比特错误，

通过差分故障分析可以恢复最后 3轮轮密钥，然后

通过密钥扩展算法恢复主密钥。 Jeong 等
[8]
在

LED-64算法第 30轮寄存器中随机注入 4 bit故障，

通过差分故障分析可把密钥穷举量降为 8
2 。 

本文对 Klein 算法进行差分故障分析，以

Klein-64为目标，利用算法 S盒在不同故障条件下

输出差分不均匀性，发现在输入已定的情况下, 对

于 2 个特定的输入差分，输入值集合的交集唯

一。因此，仅在算法最后一轮注入 2次不同故障，

即可成功实施差分故障攻击，攻击复杂度极低。

并且该方法对基于 Feistel 结构的分组密码算法

同样有效。 

2  预备知识 

2.1  Klein 算法 

Klein算法
[9]
是中国学者龚征在 RFIDSEC 2011

会议上提出的轻型分组密码。其具有执行效率更

高、计算资源消耗更少、更适合计算资源受限环境

（如物联网）的优点。算法采用 64 bit 分组，支持

64/80/90 bit 3种密钥长度，分别对应 12/16/20轮加

密，算法整体采用 SP 结构，微观结构上每轮由轮

密钥加、S 盒代换、行移位、列混淆顺序组成, 末

轮进行了白化操作。算法流程如下。 

KEY→sk
1
,   Plaintext→state 

      for  i=1 to N:    

            AddroundKey(state,sk
i
);  

            SubNibbles(state); 

            RotateNibbles(state); 

            MixNibbles(state); 

            Sk
i+1

=KeySchedule(sk
i
,i); 

      end for 

AddroundKey(state,sk
N
+1)→ciphertext 

吴文玲等
[10]
构造出一个 6 轮的截断差分区分

器，对 8 轮 Klein 算法进行截断差分攻击，攻击时

间复杂度为 46.8
2 ，数据复杂度为 32

2 。文献[11]对

Klein 算法进行代数旁路分析，首先应用代数方法

构建 Klein 算法等价布尔方程组, 然后经功耗分析

获取 Klein加密操作的汉明重量并表示为布尔方程, 

最后使用 CryptMinisat 解析器进行密钥求解，在已

知明文条件下，1 轮泄露分析即可恢复完整 Klein

密钥；在未知明密文条件下，2 轮泄露分析可成功

实施攻击。本文通过分析 S盒的差分传播特性，发

现在输入已定的情况下，对于 2个特定的输入差分，

输入值集合的交集唯一。仅在算法最后一轮注入 2

次不同故障，即可成功实施差分故障攻击，攻击复

杂度极低。 

2.2  差分故障攻击原理与改进 

目前，分组密码算法普遍采用查找 S盒来提高

算法非线性度。基于 SP 结构的分组密码算法大都

在密文输出前加上一次白化密钥；显然只要能准确

找到 S 盒的输入值，对于 SP 结构算法，将此输入

值通过一次正确算法过程，结果与密文异或可得到

轮密钥。 

差分故障分析主要原理是通过在 S盒输入处注

入故障，利用 S盒差分分布不均匀性，结合差分方

程 ( ) ( )S a S a a S⊕ ⊕Δ = Δ 获得 S 盒输入值 a，通过

故障差分快速准确地确定 S盒输入值 a是差分故障

攻击成功的关键因素。李卷儒等
[12]
提出一种针对特

定结构的 SPN 结构分组密码算法的差分故障攻击

方法。其基于单字节故障模型，对于具有特定置换

层设计的 SPN结构分组密码算法，仅需要少量的错

误密文即可还原其所使用的密钥。 

本文在文献[12]基础上，继续分析分组密码算

法 S 盒差分传播特性，发现当 S 盒输入差分 aΔ 一
定的情况下，对于每一个可能的输出差分 SΔ ，其
对应的输入 a可看成一个集合

1 2
{ , , , }

n
a a a� 。每一

个二元组<输入差分, 输出差分>确定的输入值集合

相互之间交集为空。在输入 a一定的情况下，对于

2 个特定不同的输入差分， a一定属于输入差分和

某个输出差分二元组确定的输入值集合，且这 2个

输入值集合的交集有且只有一个元素，该元素即为

输入 a。以 Klein算法 S盒 16进制表示为例。 

由表 1~表 3可知，当 Klein算法的 S盒输入差

分为 01时，其输出差分只有 7个值，分别为 3、4、
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6、8、b、e、f。每个差分值对应 2或 4个输入。当

S盒输入差分为 0f时，其输出差分只有 8个值，分

别为 1、2、4、7、8、9、c、d，每个差分值对应 2

个输入。每一个二元组<输入差分，输出差分>对应

了一个输入集合。可简写为 

01,03 {0,1,2,3}< >=  

01,04 {a,b} 0f ,01 {3,c}< >= < >=�  

0f ,02 {0,f}< >= �  

表 1 Klein 算法 S盒 

a S(a) 

0 7 

1 4 

2 a 

3 9 

4 1 

5 f 

6 b 

7 0 

8 c 

9 3 

a 2 

b 6 

c 8 

d e 

e d 

f 5 

表 2   当输入差分为 01时输入与输出差分对应关系 

输出差分 SΔ  输入 a  

3 0,1,2,3 

4 a,b 

6 c,d 

8 e,f 

b 6,7 

e 4,5 

f 8,9 

表 3  当输入差分为 0f 时输入与输出差分对应关系 

输出差分 SΔ  输入 a  

1 3,c 

2 0,f 

4 2,d 

7 4,b 

8 6,9 

9 1,e 

c 7,8 

d 5,a 

 

当明文确定以后，在故障注入前，S盒的输入值

都是一定的。2次注入不同故障，故障差分值不同，

但两者对应的输入集合有且只有一个交集，由此可

确定出输入。如表 2和表 3所示，算法 S盒输入值

为 03，当注入故障为 01 时，输出差分为 03，其对

应的候选输入值有 0,1,2,3这 4个值；再重新注入故

障 0f，输出差分为 01，其对应的候选输入值有 3,c

这 2个值，将候选输入值取交集以后只有唯一值 3，

即为正确输入值，同理可确定其他输入值。同时对

于任意 2 个输入差分，其对应的输出差分不完全相

同，这样通过观察输出差分可以很大概率确定输入

差分的值。改进的差分故障攻击流程如图 1所示。 

 

图 1  改进的差分故障攻击流程 
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由上例可知，在理想情况下，只需在算法最后

一轮注入 2次不同故障，即可快速获得 S盒输入 a，

从而高效准确地恢复出轮密钥，最后通过密钥扩展

算法恢复主密钥。将此方法扩展到不同 SP 结构分

组密码算法和部分Feistel结构的轻量级分组密码算

法，均取得了良好的攻击效果。 

3  对 Klein算法的差分故障攻击 

通过分析 Klein算法 S盒发现：在输入差分为

0x01、0x0f时，输入 a与输出差分 SΔ 有对应关系，
（如表 2和表 3所示）。据此，本文确定了 Klein算

法的差分故障攻击策略如下。 

1) 选定一组明文，进行一次正确的加密过程，

得到相应的密文 C。 

2) 使用相同的明文进行加密，并在加密过程最

后一轮引入随机故障，得到一组故障密文 *

C 。 

3) 把密文差分经逆列混淆运算、逆行移位运算

后得到 S盒输出差分。观察输出差分，确定输入差

分。 

4) 对应<输入差分，输出差分>二元组确定的

输入获得 S盒输入 a的一组候选值集合 A。 

5) 再次使用相同的明文进行加密，并在加密过

程最后一轮引入故障。得到一组故障密文 **

C 。 

6) 把密文差分经逆列混淆运算、逆行移位运算

后得到 S盒输出差分。观察输出差分的值，若与 3)

一样，返回 5)；若不一样，继续。 

7) 对应<输入差分，输出差分>二元组确定的

输入获得 S盒输入 a的另一组候选值 B。 

8) 取 A B∩ 可以唯一确定 S盒的输入 a。 

9) 得到 a后经算法 S盒、行移位、列混淆运

算得到 '

C ,那么最后一轮加密子密钥 key 即为
'

C C⊕ 。 

10) 得到 key 后，经密钥扩展算法的逆运算可

得到初始密钥。 

实验结果为任意选择明文和加密密钥：明文

为 01 23 45 67 89 ab cd ef；密钥为 01 23 45 67 89 

ab cd ef。 

1) 首先进行一次正确加密，得到密文为 6d 6c 

a6 e8 12 69 cd b5。 

2) 在最后一轮引入差分故障 01，得到故障密

文为 50 e9 41 da fc b1 a1 8e。 

3) 将密文差分通过逆列混淆、逆行移位运算后

得到 S盒的输出差分为 b8 6f 3b 83 3b ee f8 4e。 

4) 将差分故障改为 0f，重复 2)和 3)，得到另

一组输出差分为 82 4c 2c 24 2c 7d 89 7d。 

5) 结合表 1 和表 2 确定出 S 盒未加故障时的

输入：每一个位置的输入候选值均只有一个交集，

这样就唯一确定出 S盒的输入为 6f d8 07 f2 07 45 

9e b5。 

6) 得到中间状态后，进行一轮 S盒运算、行移

位、列混淆。将结果与前文的密文异或后得到最后

一轮轮密钥。最后通过逆密钥扩展算法可获得初始

加密密钥。 

经测试，对基于 SP 结构的算法，如 LED、

PRESENT、AES 运用此方法等都取得了良好效

果，说明对于 SP结构的分组密码算法，只要故障

注入条件可以达到，该方法将是一种普适高效的

攻击方法。 

4  结束语 

本文通过分析轻量级分组密码 Klein算法 S盒

差分传播特性，利用不同故障条件下故障差分对应

的输入值集合交集唯一的特性，提出差分故障分析

改进方案。利用本文提出的改进方案，只需在 Klein

算法运行最后一轮注入 2次不同故障，即可快速准

确地恢复了算法全部密钥，并由此可将方法扩展到

其他基于 SP结构的分组密码算法中。 
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